Industriegewerkschaft
Bergbau, Chemie, Energie

Datenschutz im Betriebsratsburo

Allgemeine Aufgabe des BR ist es, darauf zu  fur den Datenschutz und die eigene Datenver-
achten, dass geltende Gesetze zugunsten der  arbeitung. Denn der Betriebsrat verarbeitet tag-
Arbeitnehmer/-innen eingehalten werden (§ 80  lich personenbezogene Daten, beispielsweise
Absatz 1 Ziffer 1 BetrVG). Das gilt natUrlich auch  bei Themen wie:

. Personelle EinzelmaBnahmen (Bewerbung, Versetzung, Beendigung)

\
. QualifizierungsmaBnahmen

\
‘ Fragen von Eingliederung von Leihbeschaftigten

|
. Eigene Befragung zum Thema gute Arbeit ...
[
’ Andere Aufgaben nach § 80 Abs. 1 BetrVG
/
. Sozialplanverhandlung
Uk

. Beschwerden, Anfragen

Verarbeitung im Sinne der DS-GVO (Art. 4 Ziffer 2. DS-GVO) ist

... jeder - mit oder ohne Hilfe automatisierter Verfahren - ausgeflhrte Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfas-
sen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die Verknupfung, die Einschrénkung, das
Léschen oder die Vernichtung.
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Rechtsgrundlagen der Datenverarbeitung

Der européaische Gesetzgeber hat bereits
1995 durch Erlass der Datenschutz-Richt-
linie versucht, einheitliche Standards zum Da-
tenschutz in Europa zu schaffen. Europaische
Richtlinien bendtigen aber grundsatzlich eine
nationale Umsetzung. In Deutschland war dies
das alte Bundesdatenschutzgesetz (BDSG)
und die jeweiligen Landesdatenschutzgeset-
ze der Bundeslander. Um dem Datenschutz
noch etwas mehr Schwung zu verleihen, wur-
de nun die Datenschutzgrundverordnung
(DS-GVO) verabschiedet. Seit dem 25.05.2018
gilt die DS-GVO unmittelbar und zwingend
— ohne nationale Umsetzung — in allen Mitglied-
staaten. Zusatzlich gilt aber auch das BDSG in

neuer Gestaltung. Darin ist weitestgehend der
Beschaftigtendatenschutz  geregelt. MaBgeb-
liche Norm ist §26 BDSG (neu). Rechtsgrund-
lagen der Datenverarbeitung im Betrieb kénnen
daneben vor allem noch Betriebsvereinbarungen
sein (zu den Anforderungen an die Gestaltung
von Betriebsvereinbarungen vergleiche ,,Hand-
lungshilfe Betriebsvereinbarungen und Da-
tenschutz®). FUr den Betriebsrat ist Rechts-
grundlage der Verarbeitung personenbezogener
Daten der Kolleg(innjen immer das Betriebs-
verfassungsgesetz. Geht es beispielsweise um
eine Versetzung, so ist die Rechtsgrundlage der
Verarbeitung § 26 Absatz 1 BDSG i. V. m. § 99
BetrVG.

Wer ist fir die Verarbeitung der personenbezogenen Daten im
Betrieb und im Betriebsrat verantwortlich; Arbeitgeber, Betriebsrat

oder beide?

Die wichtigsten Begriffe im Datenschutz sind in
Art. 4 DS-GVO definiert. GeméaB Art. 4 Ziffer 7
DS-GVO ist

,Verantwortlicher” ist die natlrliche oder ju-
ristische Person, Behorde, Einrichtung oder
andere Stelle, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Da-
ten entscheidet; ...

Im Arbeitsverhaltnis ist der Arbeitgeber Verant-
wortlicher der Datenverarbeitung. Denn die-

ser verarbeitet zum Zwecke der Begrindung,
Durchfuhrung und Beendigung des Arbeits-
verhaltnisses personenbezogene Daten seiner
Beschéftigten und legt hierbei einseitig die zu
nutzenden Mittel fest, wie beispielsweise den
Einsatz von Arbeits- oder technischen Hilfsmit-
teln. Auch wenn der Betriebsrat nach den un-
terschiedlichen Verfahren des BetrVG die Daten
der Kolleg(inn)en im Betriebsratsbltro verarbei-
tet, ist er nur Teil des Verantwortlichen der
Datenverarbeitung. Verantwortlicher bleibt der
Arbeitgeber.
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Warum ist es wichtig, den Verantwortlichen zu kennen?

Bedeutsam ist die Frage nach der Verantwort-
lichkeit, weil es ein geordnetes Verfahren der
Datenverarbeitung geben muss, um damit den
neuen deutlich hoéheren Anforderungen der
DS-GVO in Hinsicht auf Rechenschafts- und
Dokumentationspflichten gerecht werden zu

konnen. Im Falle einer Datenpanne muss ggf.
der Datenverstol3 — nicht jeder Datenverstol3 —
innerhalb von 72 Stunden der zustandigen Auf-
sichtsbehorde gemeldet werden. DarUber hin-
aus geht es nattrlich um Haftung und staatliche
BuBgelder.

Zur Haftung heif3t es in Art. 82 Absatz 1 und 2 DS-GVO:

(1) Jede Person, der wegen eines VerstoBes gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den Verant-
wortlichen oder gegen den Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den Schaden, der durch
eine nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde. Ein Auftragsver-
arbeiter' haftet fur den durch eine Verarbeitung verursachten Schaden nur dann, wenn er seinen
speziell dem Auftragsverarbeiter auferlegten Pflichten aus dieser Verordnung nicht nachgekom-
men ist oder unter Nichtbeachtung der rechtmaBig erteilten Anweisungen des fur die Datenver-
arbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

Staatliche BuBgelder werden von der Aufsichtsbehdrde gegen den Verantwortlichen gemal §83
DS-GVO erlassen. Insbesondere in Art. 83 Absatz 6 DS-GVO heif3t es:

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehtrde gemal Artikel 58 Absatz 2 werden
im Einklang mit Absatz 2 des vorliegenden Artikels GeldbuBen von bis zu 20.000.000 EUR oder
im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist.

Problemstellung der Datenverarbeitung im Betriebsratsbiiro

Das Verhaltnis des Betriebsrates zum Arbeit-
geber wird wesentlich durch das Gebot der
vertrauensvollen Zusammenarbeit gepragt (§ 2
BetrVG). Die Betriebsparteien sind danach
verpflichtet, zum Wohl des Betriebes und sei-
ner Beschaftigten vertrauensvoll zusammenzu-

arbeiten, insbesondere alles zu unterlassen, was
den jeweils anderen in seinen durch das BetrVG
garantierten Rechten beeintréchtigt. Dies be-
deutet auch, dass der Arbeitgeber den Betriebs-
rat nicht in der Betriebsratsarbeit kontrollieren
kann.

' Auftragsverarbeiter ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die personenbezogene
Daten im Auftrag des Verantwortlichen verarbeitet. Problematiken um eine Auftragsverarbeitung spielen im Zusammenhang mit
diesem Papier jedoch keine Rolle.
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Mit Bezug auf die Datenverarbeitung im Be-
triebsratsburo wirkt sich das Gebot der vertrau-
ensvollen Zusammenarbeit deshalb problema-
tisch aus, weil der Arbeitgeber naturlich nicht fur

DatenschutzverstdBe im Betriebsratsblro haften
mochte und gleichzeitig die Verarbeitungspro-
zesse im Betriebsratsbiro nicht kontrollieren
kann.

Das Verhaltnis der betrieblichen Akteure im Uberblick:

Arbeitgeber
— keine Kontrolle des BR
— bestellt den DSB

Aufsichtsbehorde

— kann den AG und den
BR kontrollieren

- kann BuBgelder
verhdngen

Datenverarbeitung im
Betriebsratsbiiro

- kann Weisungen zur
Verarbeitung erteilen

Arbeitnehmer
— keine direkte
Kontrolle des BR

- mittelbare Kontrolle
durch BR-Wahlen

- Geltendmachung
von Betroffenen-
rechten

Datenschutzbeauftragte(r)
— keine Kontrolle des BR
— wird vom AG bestellt

— istin der Erfullung der
Aufgaben ansonsten

weisungsfrei

Von Arbeitgeberseite mehren sich daher die For-
derungen, den Betriebsrat selbst als Verantwort-
lichen im Sinne der DS-GVO zu behandeln oder
aber unter die Kontrolle des Datenschutzbeauf-

tragten zu stellen. Nach der bisherigen Recht-
sprechung des BAG ist der Betriebsrat allerdings
auch nur Teil des Verantwortlichen (Teil des
Arbeitgebers) der Datenverarbeitung.

keine Kontrolle der

Vermeidung
haftungsrelevanter
Datenpannen

Betriebsratsarbeit
Handlungshilfe fiir den BR: S
Datenschutz im Betriebsratsbiro o~
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Der Datenschutzbeauftragte als Kontrollinstrument des Arbeitgebers

In der Vergangenheit hat das BAG bereits (BAG
Beschluss vom 11.11.1997 — 1 ABR 21/97) ent-
schieden, dass der betriebliche Datenschutz-
beauftragte keine Kontrollbefugnis gegenuber
dem Betriebsrat hat. Nach einem weiteren
Vorsto3 der Arbeitgeber soll der betriebliche
Datenschutzbeauftragte den Betriebsrat kon-
trollieren durfen. Problematisch daran ist, dass
der Datenschutzbeauftragte einseitig vom
Arbeitgeber benannt wird und dann im Wei-
teren ausschlieBlich der hdchsten Manage-
mentebene des Verantwortlichen berichtet
(Art. 38 Absatz 3 DS-GVO). Beide Umstande
fihren zu einer wenigstens mittelbaren Kon-
trolle des Betriebsrates und stehen damit im
direkten Widerspruch mit dem Gebot der ver-
trauensvollen Zusammenarbeit. Darlber kann

Datenschutz-
beauftragter

RegelmaBige

Schulungen zum
Datenschutz

Rechte des BR
vereinbaren

auch nicht die deklaratorische Unabhangig-
keit des Datenschutzbeauftragten (Art. 38 Ab-
satz 3 Satz 1 DS-GVO) hinwegtauschen.

Losungsansatze

Die Regelungen der DS-GVO und des BDSG
sind natdrlich gerichtlich noch vollkommen un-
erprobt. Auch die Aufsichtsbehdrden haben
noch lange nicht zu allen Rechtsfragen Stellung
bezogen.

Ein Ansatz zur Losung der widerstreitenden
Rechtspositionen konnte der Abschluss einer
freiwilligen Betriebsvereinbarung mit dem Ziel
einer geordneten Datenverarbeitung im Be-
triebsratsbiro sein. Inhalt der Betriebsvereinba-
rung:

D Gestellung eines externen Datenschutzbeauftragten zur Unterstiit-
zung des BR, der ausschlieBlich von Betriebsrat bestimmt wird und
ausschlieBlich dem Betriebsrat berichtet oder

D Benennung eines gremiuminternen Datenschutzbeauftragten mit
entsprechender Freistellung.

D flr Betriebsratsmitglieder und
D fUr die Ersatzmitglieder

D Recht der Hinzuziehung des betrieblichen Datenschutzbeauftragten

D Recht der Bestimmung des Umfangs und der Beendigung der Hinzu-
ziehung (bspw. zur Erstellung eines Verarbeitungsverzeichnisses)
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Wie sollten Betriebsrate das Thema Datenschutz im BR handhaben?

In vielen Rechtsfragen ist die Rechtsposition der
Aufsichtsbehorden noch ungeklart, insbesondere
ob und wie Betriebsrate/Betriebsratinnen in die
»Verantwortung® genommen werden. Es ist da-
her anzuraten, dass Betriebsrate/Betriebsratin-
nen die Organisation des Datenschutzes im Be-
triebsratsburo selbst und umgehend in die Hand
nehmen.

Bei entsprechender GroBe des Gremiums sollte
der Datenschutz einem Betriebsratsmitglied als
~Kummerer® Ubertragen und von diesem dann
organisiert werden. Von entscheidender Bedeu-
tung fur die Vermeidung von Datenpannen durf-
ten Schulungen des Gremiums sein.

Dann sollte ein Verzeichnis der Verarbeitungs-
tatigkeiten im BR-BUro erstellt werden, sodass
der Betriebsrat im Fall eines Besuchs der Auf-
sichtsbehoérde aussagefahig ist. Daneben bietet
sich eine eigene Datensicherheitsrichtlinie, ana-
log zur betrieblichen Regelung, an.

Letztlich muss sich das Gremium nochin die Lage
versetzen, Betroffenenrechten nachzukommen,
beispielsweise der Erteilung von Auskunften, Be-
richtigung und Loschung. Im Ergebnis mussen
die betrieblichen Datenverarbeitungsmethoden
auf das Betriebsratsgremium Ubertragen wer-
den.
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Datenschutzgrundsatze im Betriebsratsbiiro

Der Betriebsrat muss Datenschutz auch im Betriebsratsbiro und damit auch die allgemeinen Daten-
schutzgrundsatze beachten.

RechtmaBigkeit

. * Rechtsgrundlage (BetrVG,
Rechenschaftspflichten Einwillgung, BV?)

¢ Kann der BR gegeniiber der Behérde Verarbeitung nach
Verarbeitung darlegen? e T e

Integritat und
Vertraulichkeit

¢ Technischer Datenschutz

Zweckbindung

¢ Welche(r) Zweck(e)/
e Zweckerflllung

Speicherbegrenzung

¢ Aufbewahrungspflichten?
e Standardléschung?

Richtigkeit Datenminimierung
* s0 wenig wie moglich?

Dies bedeutet insbesondere keine Verarbeitung personenbezogener Daten
ohne Rechtsgrundlage,

D keine Speicherung aus Bequemlichkeit
D Verarbeitung nur zu einem bestimmten Zweck
D Loschung bei Wegfall des Zwecks (ggf. Anonymisierung)

D Erhebung nur der notwendigen Daten
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Schwerbehindertenvertretung

Die Rechtsstellung der Schwerbehindertenver-
tretung ist weitgehend mit jener des Betriebsra-
tes zu vergleichen, so zumindest in Hinsicht auf:

D Ehrenamtlichkeit der Tatigkeit,

D generelles Verbot der Behinderung (Begunsti-
gung und Benachteiligung),

D Schutz gegen Kindigung,

D Freistellung,

Was ist konkret zu tun?

Istzustand
erheben

Sollzustand

definieren

Was miissen

Was machen wir? .
wir machen?

Datenminimie-
Welche personen-

Industriegewerkschaft
Bergbau, Chemie, Energie

D Verschwiegenheit und
D Kostentragungspflicht.

Nach dem Gebot der vertrauensvollen Zusam-
menarbeit im Verhéltnis zum Arbeitgeber st
auch hier kaum eine Kontrolle der Datenver-
arbeitung seitens des Arbeitgebers oder des
Datenschutzbeauftragten maoglich. Auch die
Schwerbehindertenvertretung muss daher als
Teil des Verantwortlichen die eigene Datenverar-
beitung datenschutzkonform gestalten.

MaBnahmen

umsetzen

bezogenen Daten
verarbeiten wir?

Rechtsgrundlage
fiir Erhebung?

rung, Speicher-
begrenzung,
Transparenz

§26 BDSG-neu,
BetrVG, BV...

Wie kommen Danach
wir dahin? handeln!
Geschifts-
ordung, Festgelegte
Datenschutz- Zusténdigkeiten
richtlinie
Dokumentation .

Eintragen

erstellen

Rechtsgrundlage Ebenso oder Im Verzeichnis System priifen
fiir Speicherung? Zweckénderung? merken Y P
. Aufbewahrungs-
V_\_he/Wann_ fristen, Festlegen Léschen!
I6schen wir? .. .
Loschfristen
Verarbeitungs- Erforderfichkeit, Df\tenschutz- Verarlloeltlfngs-
zweck? Zweckbindun kiimmerer verzeichnis
Zweckénderung? 9 bestimmen anlegen
. . Besser geht’s
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Fazit

Die Datenschutzgrundverordnung fordert Betriebsrate/Betriebsratinnen und Unternehmen in einem
ganz erheblichen Umfang. Den Datenschutz betrieblich nicht umzusetzen, wird sich aufgrund der
hohen BuBgelder und drohender Schadensersatzanspriche auf Dauer kein Unternehmen leisten
kénnen. Deshalb und zum Schutz der Beschéftigten ist es wichtig, den Datenschutz Schritt fur
Schritt anzugehen.
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